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骗局的常见迹象: 

 

诈骗者假装来自您认识的组织  

他们说代表政府组织，诸如（社会保障局、警察、国税局或医疗保险）之类的名称与您联系。他

们可能会假装来自公用事业公司或慈善机构要求捐款。 

*他们使用技术来更改显示在您的来电显示上的电话号码，因此姓名和号码可能看起来很真实。 

 

骗子会说有麻烦或奖品 

他们可能会说您和政府有麻烦，或者您欠钱。或者您家中的某个人在您的计算机上遇到了紧急情

况或病毒。 

*有人说您的一个帐户出现问题，并要求您验证一些信息。如果您对他们是谁有任何疑问，请不要

上当。您可以简单地挂断电话，并拨打您确定是真实的电话号码，并询问您的帐户是否有任何问

题。 

* 他们可能会说您在彩票或抽奖中赢了钱，但必须先支付费用或购买礼品卡才能继续。 

 

骗子强迫您立即行动 

骗子希望您采取行动之前没有时间考虑。如果您正在打电话，他们可能会告诉您不要挂断电话，

这样您就无法确认他们的说法。 

*他们可能威胁要逮捕您、起诉您，拿走您的驾驶或营业执照，或者将您驱逐出境。他们可能会说

您的计算机即将损坏。 

 

诈骗者会告诉您以特定方式付款。 

他们经常坚持让您通过转账公司汇款，或将钱存入礼品卡，然后给他们卡背面的号码来付款。有

些人可能会给你寄一张支票（支票是假的，会被退回），告诉你存入支票，然后给他们汇款。 
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您可以做些什么来避免诈骗。 

* 屏蔽不需要的电话和短信 

* 不对任何未知的请求提供个人或财务信息。（合法组织不会打电话、发电子邮件或发短信询问

您的个人信息，例如您的社会保障、银行账户或信用卡号码）。 

* 抵住压力，不做立即的反应（合法企业会给您时间做出决定。任何向您施压或向他们提供个人

信息的人都是骗子。） 

*了解骗子告诉您的付款方式（切勿向坚持使用礼品卡或使用汇款服务付款的人付款。切勿存入支

票并将钱退回给某人） 

*停下来，和你信任的人谈谈（在你做任何其他事情之前，告诉别人——朋友、家人、邻居——发

生了什么。谈论它可以帮助你意识到这是一个骗局。 

 

其他有用的提示 

当心家庭维修诈骗——有人敲门或打电话告诉你他们可以修理漏水的屋顶、安装新窗户，或安装

节能太阳能电池板。他们可能会迫使您迅速采取行动，或提议为您提供资金。 （但发生的情况是

他们用你的钱跑掉了，从不修理）要求提供参考资料、许可证和保险。找 3 家书面报价单，不要

支付现金或电汇。 

挂断自动语音电话，对免费试用优惠持怀疑态度，在 ftc.gov/scams 上注册来自 FTC 的免费诈骗警

报 

告诉某人，然后告诉 FTC 

Ftc.gov/complaint 

1-877-FTC-HELP 

 


